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1、 实验目的

· 学习使用Wireshark抓包工具。

· 观察和理解常见网络协议的交互过程
· 理解数据包分层结构和格式。

2、 实验内容

· Wireshark是PC上使用最广泛的免费抓包工具，可以分析大多数常见的协议数据包。有Windows版本和Mac版本，可以免费从网上下载。

· 掌握网络协议分析软件Wireshark的使用，学会配置过滤器
· 观察所在网络出现的各类网络协议，了解其种类和分层结构
· 观察捕获到的数据包格式，理解各字段含义 

· 根据要求配置Wireshark，捕获某一类协议的数据包，并分析解读

3、 主要仪器设备

· 联网的PC机、Windows、Linux或Mac操作系统、浏览器软件
· WireShark协议分析软件
4、 操作方法与实验步骤

· 安装网络包捕获软件Wireshark
· 配置网络包捕获软件，捕获所有机器的数据包

· 观察捕获到的数据包，并对照解析结果和原始数据包

· 配置网络包捕获软件，只捕获特定IP或特定类型的包

· 抓取以下通信协议数据包，观察通信过程和数据包格式

· PING：测试一个目标地址是否可达

· TRACE ROUTE：跟踪一个目标地址的途经路由

· NSLOOKUP：查询一个域名

· HTTP：访问一个网页

提醒：为了避免捕获到大量无关数据包，影响实验观察，建议关闭所有无关软件。实验之前可以提前了解下第六部分有哪些问题。
5、 实验数据记录和处理

以下实验记录均需结合屏幕截图，进行文字标注和描述，图片应大小合适、关键部分清晰可见，可直接在图片上进行标注，也可以单独用文本进行描述。
· Part One
1. 运行Wireshark软件，开始捕获数据包，列出你看到的协议名字（至少5个）。
        协议名：                                                               
2. 找一个包含IP的数据包，这个数据包有       层？最高层协议是        ，从Ethernet开始往上，各层协议的名字分别为：                             。

展开IP层协议，标出源IP地址、目标IP地址及其在数据包中的具体位置，展开Ethernet层，标出源MAC地址和目标MAC地址及其在数据包中的具体位置。
截图参考（此处应替换成实际截获的数据）：

[image: image2.png]8 2.430006 172.16.14.124 74.125.204.100 TP 70 19828443 [SYN] Seq=0 Win-

> Frame 8: 78 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface 0
4 Ethernet II, Src: Giga-Byt_4d:e7:0a (99:2b:34:4d:e7:0a), Dst: JuniperN_el: (00:26:
> Destination: JuniperN_el:07:00
> Source: Giga-Byt_4d:e7:0a (SC:2Li21i dror.Ca)
Type: IPvé (0x0800)
4 Internet Protocol Version 4, Src: 172.16.14.124, Dst: 74.125.204.100
0100 ... = Version: 4
. 0101 = Header Length: 20 bytes (5)
> Differentiated Services Field: 8x00 (DSCP: CS0, ECN: Not-ECT)
Total Length: 56
Identification: Ox2ce7 (11495)
> Flags: 0x02 (Don't Fragment)
Fragnent offset: 0
Time to live: 64
Protocol: TCP (6)
Header checksum: @x3c6b [validation disabled]
[Header checksum status: Unverified]

[Source: [72. 26,17, 101]

[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

T80 36 85 <1 07 00 90 3b 34 4d <7 ba 08 00 45 00 -&.
0010 @0 38 2c 67 40 00 40 06 3c 6b HAECHIWA 42 7d  .5,.@.6- <<HEAD}
9920 cc 64 4d 74 01 bb 7d B 4f cB 00 00 00 00 90 02  .dMt..}. O.
0030 20 00 44 41 00 00 02 04 04 ec 04 02 08 0a 05 ac DA
0040 @5 02 €0 60 00 00

:07:00)





3. 配置应用显示过滤器，让界面只显示某一协议类型的数据包（输入协议名称）。
     使用的过滤器：                    ，希望显示的协议类型：             。
     截图：

4. 配置应用显示过滤器，让界面只显示某个IP地址的数据包（ip.addr==x.x.x.x）。
     使用的过滤器：                    ，希望显示的IP地址：             。
     截图：

5. 配置捕获过滤器，只捕获某个IP地址的数据包（host x.x.x.x）。
     使用的过滤器：                    ，希望捕获的IP地址：             。
     截图：

6. 配置捕获过滤器，只捕获某类协议的数据包（tcp port xx 或者udp port xx）。
     使用的过滤器：                    ，希望捕获的协议类型：             。
     截图：

请在下面的每次捕获任务完成后，保存Wireshark抓包记录（.pcap格式），随报告一起提交。每一个任务一个单独文件（如dns.pcap、ping.pcap、tracert.pcap）。

· Part Two
任务1：使用nslookup命令，查询某个域名，并捕获这次的数据包。DNS数据包由哪几层协议构成？                            。 使用的服务方端口是：         。

分别选择一个请求包和一个响应包，展开最高层协议的详细内容，标出交易ID、查询类型、查询的域名内容以及查询结果。

截图参考（此处应替换成实际截获的数据，请求和响应各一个）：
[image: image3.png]3 0.427192 172.16.14.124 202.101.172.35 DNS.

85 Standard query @x4315 A teredo.ipvé.microsoft.com

Internet Protocol Version 4, Src: 172.16.14.124, Dst: 202.101.172.35
User Datagram Protocol, Src Port: 50550, Dst Port: 53
Domain Name System (query)

I[Response Tn: 4]

Transaction It
» Flags: 0x@100 Standard query
Questions: 1
Answer RRs: @
Authority RRs: @

AR

Additional RRs: @
4 Queries
4 teredo.ipv6.microsoft. con: A, class TN

Frame 3: 85 bytes on wire (680 bits), 85 bytes captured (680 bits) on interface @
Ethernet TI, Src: Giga-Byt_4d:e7:0a (90:2b:34:4d:e7:@a), Dst: JuniperN_e1:7:60 (60:26:88:e1:07:00)

[Name Length: 25]

[Label Count: 4
Type: [A_(Host Address) (1

Class: IN (6x0001)

5060
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0020
0030
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任务2：使用Ping命令，分别测试某个IP地址和某个域名的连通性，并捕获数据包。捕获到了哪些相关协议数据包？

Ping IP地址时：                                      
Ping域名时：                                        

ICMP数据包分别由哪几层协议构成？                                
分别选择一个ARP请求和响应数据包，展开最高层协议的详细内容，标出操作码、发送者IP地址、发送者MAC地址、查询的目标IP地址、Ethernet层的目标MAC地址以及查询结果。
截图参考（此处应替换成实际截获的数据，请求和响应各一）：

[image: image4.png]102 12.643897  Giga-Byt 4d:e7:0a Broadcast ARP

42 Who has 172.16.0.1812 Tell 172.16.14.124

> Frame 102: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on
> Ethernet II, Src: Giga-Byt _4d:e7:0a (90:2b:34:4d:e7:0a), Dst: Broadcast
4 Address Resolution Protocol (request)

Harduare type: Ethernet (1)

Protocol type: IPv4 (0x0800)

Harduare size: 6

Protocol size: 4

Opcode: [request (1)

Sender MAC address: Giga-Byt_4d:e7:0a

Sender IP address:[/2.26.32.202]

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address:[[77 1 7 ot

iterface @
Ermmm)

G560 [£E_££ ££ £ FF FE| @8 66 00 01
0010 08 @0 86 04 00 0199 2b 34 4d e7 @al[ac 10 e 7c]

0020 00 00 00 00 00 oe|ac 10 00 bS5





分别选择一个ICMP请求和响应数据包，展开最高层协议的详细内容，标出类型、序号。
截图参考（此处应替换成实际截获的数据，请求和响应各一）：
[image: image5.png]—  22517.737280  115.239.210.27 172.16.14.124 ICHP 74 Echo (ping) reply  1d=0x@001, seq=26/6656, ttl=56 (request in 224)

> Frame 225: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0

> Ethernet II, Src: JuniperN_e1:07:00 (00:26:88:21:07:00), Dst: Giga-Byt_4d:e7:0a (90:2b:34:4d:e7:0a)

> Internet Protocol Version 4, Src: 115.239.210.27, Dst: 172.16.14.124

4 Internet Control Message Protocol
TyPé:E (Echo (ping) reply)|
Code: @
Checksum: @x5541 [correct]

[Checksum Status: Good]
Tdentifier (BE): 1 (€x0001)

Identifier (LE): 256 (8x0100.
[Sequence number (BE): |- (ix.

Sequence number (LE):
[Request frame: 224]
[Response time: 4.538 ms]
4 Data (32 bytes)
Data: 6162636465666768696a606C6d6e6767172737475767761. ..
[Length: 32]

OG0 98 3b 34 4d e7 6a 60 26 88 el 067 60 08 00 45 60
0010 0@ 3c 2d 3c 00 00 38 01 73 ef d2 1b ac 10
0020 @ 7c|0@ 00 55 41 00 61 61 62 63 64 65 66
0030 67 68 69 6a 6b 6c 6d 6e 6Ff 70 71 72 73 74 75 76 ghijklmn opgrstuv
0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi





任务3：使用Tracert命令（Mac下使用Traceroute命令），跟踪某个外部IP地址的路由，并捕获这次的数据包。跟踪路由使用的数据包协议类型是：                ，数据包由几层协议构成？                   。

观察并记录请求包中IP协议层的TTL字段变化规律，第一个请求的TTL等于   ，同样TTL的请求连续发送了     个，然后每次TTL增加了    ，最后一个请求的TTL等于      。附上截图：

截图参考（此处应替换成实际截获的数据）：

[image: image6.png]Tine Source Destination Protocol  Length Info

40 5.341271 1,7.:0.14 104 1 a1 T ICMP 106 Echo (ping) request 1d=0x0001, seq=27/6912, ttl=1 (no response found!
415.342070 RN 1] ICHP 70 Time-to-live exceeded (Time to live exceeded in transit)

425.342514 A7 15,00 % Echo (ping) request id-0x801, seq=">; (no_response
435.342825 1@ ICHP 70 Time-to-live exceeded (Time to live in transit)

44.5.343117 124 Echo (ping) request id-8x0001, seq=__,/:

ttl-1 (no response
1CHP 70 Tine-to-live exceeded (Time to live in transit)
Echo (ping) request id-8x0e0l, se tt1-2 (no response
1CHP 70 Tine-to-live exceeded (Time to live in transit)
Echo (ping) request id-8x0e0l, se tt1-2 (no response
L 1CHP 70 Tine-to-live exceeded (Time to live in transit)
Echo (ping) request id-8x0e0l, se tt1-2 (no response
3 1CHP 70 Tine-to-live exceeded (Time to live in transit)
Echo (ping) request id-6x8001, seq= ttl1-3 (no response
199 25.715803 1CHP 70 Tine-to-live exceeded (Time to live in transit)
200 25.716436 5 Echo (ping) request id-8x0e0l, se ttl1-3 (no response
201 25720166 SURMREAART | B 1CHP 70 Tine-to-live exceeded (Time to live in transit)
202 25720713 1710 3 Echo (ping) request id-8x0e0l, se ttl1-3 (no response

45 5.343578

127 15.649168 1
128 15.686568 A
129 15.695354 1

130 15.703577 e

131 15.706224  172.° B

132 15.713079 beco s st EENRR -

198 25.711281

203 25.724967 Ot e | | e Wi ICMP 70 Time-to-live exceeded (Time to live in transit)

287 35.725899 1/ - ) Echo (ping) request 1d-0x0001, se ttl=4 (no response

318 39.233133  177.15 14 4 1CHP 106 Echo (ping) request id=0x0001, se (no response found!)
- K 1o . HBE Erb (g e . ey





观察并记录响应包的信息，第一组响应包的发送者IP是：                ，标记ICMP层的类型字段。最后一组响应包的发送者IP是：                ，标记ICMP层的类型字段。附上截图：
截图参考（此处应替换成实际截获的数据）：
第一组：
[image: image7.png]Frame 41: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface @
Ethernet TI, Src: JuniperN_e1:07:00 (90:26:88:e1:07:00), Dst: Giga-Byt 4d:e7:6a (99:2b:34:4d:e7:0a)

Internet Protocol Version 4, Src: Dst: 172.16.14.124

Code: © (Time to live exceeded in transit)
Checksum: @xFAFf [correct]
[Checksum Status: Good]
>
Internet Protocol Version 4, Src: 172.16.14.124, Dst: 115.239.211.112
4 Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @
Checksum: @xf7e3 [unverified] [in ICMP error packet]
[Checksum Status: Unverified]
Tdentifier (BE): 1 (€x0001)
Tdentifier (LE): 256 (x0100)
Sequence number (BE): 27 (@x@@1b)
Sequence number (LE): 6912 (0x1b00)





最后一组：
[image: image8.png]< 74196.238448  115.239.211.112  172.16.14.124 ICMP 106 Echo (ping) reply  id=@x00@1, seq=51/13@56, tt:

» Frame 741: 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface @

> Ethernet II, Src: JuniperN_e1:07:00 (00:26:88:21:07:00), Dst: Giga-Byt_4d:e7:0a (90:2b:34:4d:e7:0a)
» Internet Protocol Version 4, Src: Dst: 172.16.14.124

4 Internet Control Message Protocol
Type: [0 _(Echo (ping) reply)|

Code: 6
Checksum: @xffcb [correct]
[Checksum Status: Good]
Tdentifier (BE): 1 (€x0001)
Tdentifier (LE): 256 (x0100)
Sequence number (BE): 51 (0x8033)
Sequence number (LE): 13856 (0x3300)
[Request frame: 740]
[Response time: 4.354 ms]

. Data (64 bytes)





请在下面的捕获任务完成后，保存Wireshark抓包记录（.pcap格式），随报告一起提交。文件名http.pcap。
· Part Three
1. 运行ipconfig /flushdns命令清空DNS缓存，然后打开浏览器，访问office.ckc.zju.edu.cn，并使用捕获过滤器只捕获访问该网站的数据（过滤器设置：tcp port 80 or udp port 53），网页完全打开后，停止捕获。
捕获到的这些最高层的协议数据包分别由哪几层协议构成？

DNS：                               
HTTP:                               
每种协议选取一个代表展开后截图，并标出源和目标IP地址、源和目标端口）

截图参考（此处应替换成实际截获的数据）：
[image: image9.png]- 17769.643196  172.16.14.124 202.101.172.35 DNS 73 Standard query 0x6752 A sp2.baidu.com
178 69.649244  202.101.172.35 172.16.14.124 DHS 302 Standard query response 8x6752 A sp2.b

> Frame 177: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface @
» Ethernet II, Src: Giga-Byt_4d:e7:0a (99:2b:34:4d:e7:0a), Dst: JuniperN_e1:07:00 (60:26:88:e1:07:00)
» Internet Protocol Version 4, Src: Dst:

> User Datagram Protocol, Src Port: C3353, Dst Por
> Domain Name System (query)





[image: image10.png]184 73.809287  172.16.14.124 180.163.251.208  HTTP 1249 POST /qexquery HTTP/1.1

Frame 184: 1249 bytes on wire (9992 bits), 1249 bytes captured (9992 bits) on interface @
Ethernet TI, Src: Giga-Byt_4d:e7:0a (90:2b:34:4d:e7:@a), Dst: Juniperi_e1:07:60 (60:26:88:e1:07:00)
Internet Protocol Version 4, Src: [Coie. 11207 Dst:
Transmission Control Protocol, Src Port: (o] Seq: 281, Ack: 1, Len: 1195
[2 Reassembled TCP Segments (1475 bytes): #182(280), #184(1195)]

MIME Multipart Media Encapsulation, Type: multipart/form-data, Boundary: " ~78bded262bc1”




2. 为了打开网页，浏览器查询了哪些相关的域名？

域名列表：                                                             

3. 使用显示过滤器tcp.stream eq X，让X从0开始变化，直到没有数据。分析浏览器为了获取网页数据，总共建立了几个连接？（一个TCP流对应一个TCP连接）

TCP连接数：                 
4. 右键点击某个HTTP数据包，选择跟踪TCP流，可以看到HTTP会话的数据。分析浏览器与WEB服务器之间进行了几次HTTP会话（一对HTTP请求和响应对应一次HTTP会话）？注意：一个TCP流上可能存在多个HTTP会话。

HTTP会话数：                 
5. 选择一个HTTP的TCP流进行截图，标出请求和响应部分（最好有多个HTTP会话的）：

截图示例（此处应替换成实际截获的数据）：
[image: image11.png]GET /_upload/site/@0/03/3[ . iyie./ 2 "7 -5 HTTP/1.1
Host: (Lo
Connection: keep-alive

User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppldyebKit/537.36 (KHTML, like Gecko)
Accept: text/css,*/*;q=0.1

Referer: [E2C, [/uwur 21 c#icn
Accept-Encoding: gzip, deflate
Accept-Language: en-US,en;q-0.9,2h-CN;q-8.8,zh;

HTTP/1.1 200 0K "
Date: Tue, 14 Aug 2018 ©3:56:11 GMT &

Server: Apache/2.2.31 (Unix) DAV/2 mod_jk/1.2.23

Last-Modified: Tue, 21 Jun 2016 ©5:56:33 GMT

ETag: "2a2425-0-535c37ba72640"

Accept-Ranges: bytes

Content-Length: @

Content-Type: text/css

X-Via: 1.1 wzh144:@ (Cdn Cache Server V2.8), 1.1 PSzjjxgfzh122:5 (Cdn Cache Server V2.8)
Connection: keep-alive

GET /_css/_systen =75ici
Host: [z
Connection: keep-alive
User-Agent: Mozilla/5.8 (Windows NT 6.1; Win6d; x64) Applel
Accept: text/css,*/*;q=0.1

Refere S avELIa
Accept-Encoding: gzip, deflate
Accept-Language: en-US,en;q-0.9,2h-CN;q=8.8,2h;q=0.7

=1 HTTP/1.1

bKit/537.36 (KHTML, like Gecko)

HTTP/1.1 200 0K
Date: Tue, 14 Aug 2018 ©3:56:11 GMT

Server: Apache/2.2.31 (Unix) DAV/2 mod_jk/1.2.23
Last-Modified: Mon, 21 Aug 2017 ©3:22:50 GMT
ETag: "2c@b@0-f071-5573afe511680"
Accept-Ranges: bytes

Content-Length: 61553

Content-Type: text/css

X-Via: 1.1 wzh144:@ (Cdn Cache Server V2.8), 1.1 PSzjjxd:
Connection: keep-alive

aiF2

2h122:16 (Cdn Cache Server V2.0)




6、 实验结果分析与思考
· 如果只想捕获某个特定WEB服务器IP地址相关的HTTP数据包，捕获过滤器应该怎么写？

· Ping发送的是什么类型的协议数据包？什么情况下会出现ARP数据包？ Ping一个域名和Ping一个IP地址出现的数据包有什么不同？

· Tracert/Traceroute发送的是什么类型的协议数据包，整个路由跟踪过程是如何进行的？

· 如何理解TCP连接和HTTP会话？他们之间存在什么关系？

· DNS为什么选择使用UDP协议进行传输？而HTTP为什么选择使用TCP协议？ 
7、 讨论、心得

在完成本实验后，你可能会有很多待解答的问题，你可以把它们记在这里，接下来的学习中，你也许会逐渐得到答案的，同时也可以让老师了解到你有哪些困惑，老师在课堂可以安排针对性地解惑。等到课程结束后，你再回头看看这些问题时你或许会有不同的见解：
在实验过程中你可能会遇到的困难，并得到了宝贵的经验教训，请把它们记录下来，提供给其他人参考吧：

你对本实验安排有哪些更好的建议呢？欢迎献计献策：
