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实验目的

• 学习掌握路由器的工作原理和配置方法；

• 加深理解路由和交换功能的区别和联系；

• 理解路由表的原理，掌握子网划分原则；

• 理解静态路由的概念，掌握设置静态路由和默认路由的方
法；



实验内容

• 分别采用静态地址分配、动态地址分配构建多种类型的局域网；

• 使用多个路由器连接多个局域网；

• 分别采用以太网、高速串口等方式连接路由器；

• 通过路由器连接真实网络并实现数据通信；

• 在路由器上配置NAT，实现私有网络和共有网络的互联；

• 在各路由器上配置静态路由，实现网络互联互通。

• 注意：请按照实验报告中具体要求来配置每个区域中设备的IP地

址！在做实验之前请认真阅读实验报告。完成实验后请按照实验
报告要求把所需的文件打包上传到作业系统中。



安装GNS3模拟实验环境的软件 (I)

• 1) 安装所有的软件之前请仔细
阅读作业系统中“使用GNS3
软件模拟IOS指南”pdf格式文
档。

• 2) 根据你自己电脑操作系统下
载并安装VMWare虚拟机 (红
色框下方的软件)。
– 如果需要注册产品，目录里面

提供有注册密钥。

• 3) 虚拟机软件VMWare安装完
毕，请根据你电脑的操作系统
下载对应的GNS3虚拟机，解
压缩后的文件名为GNS3 
VM.ova，然后在VMWare软件
内导入该虚拟机文件。
– 例如我的电脑是Windows操作

系统，我就下载GNS3 2.1.9 
VM for VMware workstation的
GNS3虚拟机。

– 下载安装Windows环境下的
GNS3-2.1.9软件。



安装GNS3模拟实验环境的软件 (II)

• GNS3虚拟机安装：

– 1) 打开VMware，
在VMWare软件内
导入该虚拟机文
件(就是你前面下
载并解压的GNS3

虚拟机文件，文
件扩展名为.ova）
• “使用GNS3软件
模拟IOS指南”文
档中有详细说明！



安装GNS3模拟实验环境的软件 (III)

• 紧接着需要给虚
拟机增加网卡，
采用桥接模式。

– 点击虚拟机设置，
然后点击“添加”
键，会跳出一个
窗口“添加硬件
导向”，点击添
加“网络适配
器”，然后点击
“下一步”就会
跳出“使用
GNS3软件模拟
IOS指南”中展
示图片



安装GNS3模拟实验环境的软件 (IV)



GNS3模拟实验环境

在模拟环境中每拉进一台PC机，或交换机，或Cloud时，会跳出一个选项，请选
择“GNS3 VM （GNS3 VM）”



给PC机配置IP地址

鼠标移到相应PC机上，先按绿色三角键“start”启动，然后选择Console监控器，采用
PC-2> ip 10.0.1.22/16 (后面可以紧跟网关地址)，配置完了采用“save”命令保存设置。注
意这里PC-1和PC-2是在同一子网内，不需要设置网关地址相互之间应该能ping通。



与PC机IP地址有关命令

• 配置IP地址：PC-1> ip 10.0.0.11/16

– /16 是指子网掩码长度，也就是等同于: 255.255.0.0，前面两个
“255”是网段10.0.x.y，后面“x”和“y”(1~254) 可以分配给主
机

• 保存所配置的IP地址：PC-1>save

• 查看某个PC机已配置的IP地址：PC-1>show ip



PC机没有配置网关地址之前

PC机没有配置网关地址之前是“ping”不通不在同一子网的其它PC机的。



给路由器的接口配置IP地址



给设备配置IP地址

• 举例：

– PC 1：ip 10.0.0.11/16 (后面还可以跟网关IP地址)

– 路由器：一定是对其某个接口配置IP地址！
• ip address 10.0.0.1 255.255.255.0

– 在完成给路由器1中的两个接口fa0/0，fa1/0分属于两个不同子网配置好IP

地址之后，将这两个IP地址分别作为位于Zone 1和Zone 2三台电脑的网关
地址
• 如PC1: ip 10.0.0.11/16 10.0.0.1

• 如PC3: ip 10.1.0.33/16 10.1.0.1

• 这里IP地址“10.0.0.1”是我们刚才配置给路由器1中接口fa0/0的，而IP地址“10.1.0.1”
是我们刚才配置给路由器1中接口fa1/0的。



给设备配置IP地址

给各个PC机配置好网关后，处于不同子网的PC机之间也能相互“ping”通。



查看路由器路由表信息



Lab4网络拓扑图



NAT  Network Address Translation [5]

• IP addresses are scarce.

• 1) One solution is to dynamically assign an IP address to a 
compute when it is on and using the network, and to take 
the IP address back when it becomes inactive  DHCP

• 2) NAT box (Network Address Translation box) connects 
an internal network to an external network 

– Many internal hosts are connected using few external IP addresses.

– The NAT box is often combined in a single device with a firewall, 
which provides security by carefully controlling what goes into 
the customer network and what comes out of it.

– RFC 2663; RFC 3022



路由器上配置DHCP命令

• 先配置路由器R4接口fa0/0的IP地址:
– R4#config t

– R4(config)#interface fa0/0

– R4(config-if)#ip address 172.16.0.1 255.255.255.0

– R4(config-if)#no shutdown

• 定义第一个子网的DHCP地址池：
– R4#config t

– R4(config)#ip dhcp pool 1

– R4(dhcp-config)#network 172.16.0.0 /24 注意这里有空格

– R4(dhcp-config)#default-router 172.16.0.1

• 启动DHCP服务：service dhcp

• 在PC机上运行ip dhcp获取动态IP地址。



路由器上配置DHCP命令：Example



PC4上运行dhcp结果



路由器上显示已分配的DHCP主机信息

注意如果中途保存退出实验，重新进入实验Lab4，PC4和PC5需要重新运行“ip

dhcp”命令以获取动态IP地址。



查看路由器接口所配置的IP地址



Lab4 第15步

• 配置R4、R2路由器之间的串口，设置IP地址，设置数据链路层协
议为PPP（命令：encapsulation ppp），设置PPP认证模式为CHAP

（命令：ppp authentication chap ），为对方设置认证用户名和密
码（命令：username R4 password 1234），用户名默认就是对方
的路由器hostname（区分大小写），密码要设置成一样的。

• 当只配置完R2，查看R2连接R4的串口s0/1，发现LCP的状态为
“LCP Listen”；当配置完R4，则LCP的状态为“LCP Open”。
LCP Open表明PPP的LCP已经协商完成，身份验证通过。



Lab4第18步未设置静态路由之前

Destination host unreachable目标主机不可达，消息属于icmp协议层的消息，用于ip层的差
错报文的传递，由出问题的网关发出，用于差错控制。IP 路由器无法将 IP 数据报发送给
目的地址时，会给发送端主机返回一个目标不可达 ICMP 消息，并在这个消息中显示不可
达的具体原因。“1”表示目的主机没有路由或者找不到目的主机。



R1未添加静态路由之前

R1直连两个子网10.0.0.0/16和10.1.0.0/16；通过接口fa0/1连通192.168.13.0/24子网；
通过串口s0/2连通192.168.12.0/24。



R2未添加静态路由之前

R2分别通过串口s0/2和s0/1连接两个子网192.168.12.0/24和192.168.24.0/24。



R4未添加静态路由之前



添加静态路由 (I)

• 添加静态路由之前路由器R1, R3和R4的路由表（请参照前面拓扑图）

最大的感觉就是“各自
为政”，举例：路由器
R1通过串口s0/1连子网
192.168.12.0/24；通过
以太网口fa0/1连子网
192.168.13.0/24；通过
fa0/0连子网10.0.0.0; 通
过fa1/0连子网10.1.0.0。



添加静态路由 (II)
• 为了达到让Zone1, Zone2和Guest zone区域内的PC相互能“ping”通，

需要在这三台路由器上添加以太网线路。

• 路由器R1：
– R1#config t

– R1(config)#ip route 172.16.0.0 255.255.255.0 192.168.13.3为了到达172.16.0.0/24

子网，需要以192.168.13.3作为下一跳。

– R1(config)#ip route 172.16.1.0 255.255.255.0 192.168.13.3

– R1(config)#exit

• 路由器R3 (因为R3位于R1和R4之间，需要设置双向的下一跳，注意两
边子网掩码长度是不一样的)：
– R3#config t

– R3(config)#ip route 10.0.0.0 255.255.0.0 192.168.13.1

– R3(config)#ip route 10.1.0.0 255.255.0.0 192.168.13.1

– R3(config)#ip route 172.16.0.0 255.255.255.0 192.168.34.4

– R3(config)#ip route 172.16.1.0 255.255.255.0 192.168.34.4

– R3(config)#exit

• 现在知道如何设置路由器R4了吧！



添加静态路由之后 (III)

注意前面“S”就是
静态路由。



Lab4第22步

• 在R1上分别使用f1/0 (连PC3)、s2/0 (连R2)接口的IP地址作为源地
址，测试到R4的s0/1 (连R2) 接口地址的连通性。

• 为什么已经在R1中添加了静态路由：
– R1(config)#ip route 192.168.24.0 255.255.255.0 192.168.12.2

– 采用：R1#ping 192.168.24.4 source 192.168.12.1就是ping不通，而且在
R1#ping 192.168.12.2是通的。

• 原因是只在R1中添加了静态路由“ip route 192.168.24.0 

255.255.255.0 192.168.12.2”是不够的，还需要在R4中添加静态
路由：
– R4(config)#ip route 192.168.12.0 255.255.255.0 192.168.24.2

• R1和R4的路由表在后两页展示。



Lab4第22步R1增加静态路由后路由表



Lab4第22步R4增加静态路由后路由表



How NAT works [8]

The NAT translation table includes port numbers as well as IP 

addresses in the table entries. The NAT router can behave to the outside 

world as a single device with a single IP address.



How NAT works (II)

• Example

• Ports are effectively an extra 16 bits of addressing that 

identify which process gets which incoming packet.

• Ports 0-1023 are reserved for well-known services

– Port 80 is the port used by Web servers

Internal IP : Port External IP : Port

10.0.1.2 : 5544 128.143.71.21 : 3344

10.0.1.3 : 1234 128.143.71.21 : 3345

10.0.1.4 : 1234 128.143.71.21 : 3346

Private IP addresses Public IP address



实验报告第25步NAT

• 第25步骤：在R5路由器上配置NAT服务，定义fa0/1接口
为外部接口，定义fa0/0接口为内部接口。这句有错！如

果按照实验报告中图配置各个路由器的接口的话，应该
刚好相反，定义fa0/1接口为内部接口，定义fa0/0接口为
外部接口。

• 在这一步骤中：由于PC6和PC7持续ping路由器3的fa0/0

接口地址，为了中止持续ping，可以先把PC机关一下，
然后再启动。路由器5上按ctrl+shift+6+6就可以跳出持
续的“show ip nat translation”。



实验报告第25步NAT配置命令



在R5上显示NAT信息

每次port number 都在发生变化！



Lab4第27步

• 2022年11月11日，对R2的接口fa0/0配置IP地址动态分配，得到的
地址为：192.168.191.131/24。配置命令如下：
– R2#config t

– R2(config)#interface fa0/0

– R2(config-if)#ip address dhcp

– R2(config-if)#no shutdown

– R2(config-if)#exit

– R2(config)#exit



Lab4第28步

192.168.199.131是R2的接口fa0/0自动获取的IP地址，而10.162.32.97是我在实验室的IP地址。



实验中各个设备配置结果保存

• 在实验过程中中途都可以随时退出，但是要注意保存各
个设备配置结果：

– PC机：save

– 路由器：write



实验报告第29步桥接模式

• 这里的意图是找到一个真实网络环境，如实验室无线WiFi。可以
用本机的命令窗口“cmd”输入“ipconfig”命令就能得到本机所
连所有网络的详细信息。如我曾在曹西304实验室用的ZJU-YQ无
线网络，用“ipconfig”命令找到我本机的IPv4地址为
10.181.151.55 (子网掩码255.255.192.0)，网络的网关为
10.181.128.1。

• 找一台该网络可以Ping通的主机H（就是在同一网络中）：需要
在电脑设置那里windows安全中心把那台主机的防火墙和网络保
护给关掉，则就能ping通。

• 所谓的桥接模式，就是通过网络云与本机同处一个网络中。
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